طرح امن سازي سيستم (System Security Plan)

تدارك شده براي سيستم WebGIS راه آهن جمهوري اسلامي ايران

عباس نادري
مشاور امنيت اطلاعات
راه آهن جمهوري اسلامي ايران

نكته: اين طرح قابل استفاده براي ديگر نرم افزارهاي تحت وب نيز هست.
* امنيت نرم افزار و ميزبان نگهداري آن:

اصول زير بايد حتما بر توسعه نرم افزار و ميزبان نگهداري آن رعايت شوند:
1. راهنماي تنظيمات كامل نرم افزار
نرم افزار بايد به همراه خود راهنماي كامل تنظيمات را در قالب يك فايل سندي (PDF)  داشته باشد تا كاربران بدون اطلاع قبلي نقاط ضعف امنيتي را فعال نكند. (اعم از كاربران مدير و ساده)

2. طبقه بندي محرمانگي اطلاعات و مستندات

نرم افزار مي بايد مستندات و اطلاعاتي را كه در اختيار ديگران قرار مي دهد (اعم از مستندات چاپ شده) طبقه بندي محرمانگي كند تا افراد ناشايست به اطلاعات محرمانه دسترسي نداشته باشند.
3. استفاده از استاندارد برنامه نويسي
در صورتي كه برنامه از COTS
 ( برنامه هاي كاملا آماده ديگر) استفاده كند آن بخشها نيازي به استاندارد ندارند. بخشهايي از برنامه كه توسط تيم توسعه مي يابند مي بايستي از يك استاندارد ثابت برنامه نويسي پيروي كنند. توابعي كه امنيت كافي ندارند ( و مي توانند باعث بروز مشكل شوند) بايد در يك مستند ليست شده و كاملا توضيح داده شوند.

4. COTSهاي تضميني و خريداري شده
در صورتي كه نرم افزار نياز به COTS داشته باشد و COTS مورد نظر خريداري نشود يا امنيت آن تاييد نشود امنيت كل نرم افزار به مخاطره مي افتد. در اين صورت يا بايد از جايگزين COTS استفاده كرد ( كه مي تواند  CTOS اي ديگر باشد و يا توسط تيم از نو نوشته شود) و يا بايد مستندات كافي راجع به اين مسئله تهيه شود.

5. آموزش امنيتي تيم نگهداري
مديران و نگهداران نرم افزار بايد حتما آموزش امنيتي كافي ببينند ( نكاتي كه رخنه امنيتي را ممكن مي سازد در مستندات قبلي تهيه و تنظيم شده و مديران بايد به آنها واقف باشند)

6. تيم نگهداري و وصله كردن
در صورت بروز مشكل در نرم افزار و همچنين در بازه هاي زماني مشخصي بايد تيمي براي وصله كردن (Patching) نرم افزار حاضر باشد.

7. مستند معماري و طراحي
مستند كامل طراحي و معماري نرم افزار بايد تحويل تيم نگهداري شود. اين مستند بايد تمام قسمتهاي اصلي فعاليت نرم افزار را روشن سازد.
8. كتابخانه ها و توابع استفاده نشده
منابع كد استفاده نشده در نرم افزار بايد از كد آن حذف شوند. اين مورد شامل روالهاي ذخيره شده در پايگاه داده نيز مي شود.

9. وجود واسط ميان رابط و داده (مدل)
حتما بايد ما بين رابط تعامل كاربر (UI) و مدل داده (تعامل با داده ها) يك واسط وجود داشته باشد كه بتواند عمليات مخرب را دفع كرده و حداقل تمامي آنها را ثبت كند.

10. اتصالات به دنياي خارج 
تمام اتصالات به دنياي خارج از درون برنامه (مانند URL ها( بايد از درون يك يا چند فايل تنظيمات جانبي بار شوند (و سخت كد نشوند) تا در صورت تغيير بتوان آنها را اصلاح كرد.

11. مديريت و ربودن نشست
نرم افزار بايد از مكانيزمهاي اثبات شده مديريت نشست براي جلوگيري از ربوده شدن نشست استفاده كند.
12. حذف مايحتاج موقتي
نرم افزار بايد فايلها و اطلاعات موقتي (Temporary) كه در سيستم و حافظه قرار مي دهد پس از پايان كار حذف كند. براي بررسي آنها مي توان وضعيت سيستم را جستجو كرد.

13. مديريت خطا
در صورتي كه خطا مديريت نشود و توسط زير سيستم به اطلاع برسد مي توان آنرا از دسته بدتر مشكلات امنيتي دانست.

در صورتي كه خطا يكي از موارد زير را نمايش دهد جزو بدترين مشكلات امنيتي به حساب مي آيد:

· نام متغير ها
· نوع متغير ها
· دستورات و نوشته هاي SQL
· كد منبع برنامه
وجود نام فيلدها و اطلاعاتي كه در رابط برنامه قرار دارد مشكلي نيست.

14. شرايط مشكل و خرابي
نرم افزار در شرايط خرابي و مشكل (Failure) نبايد به كار خود ادامه دهد و اگر ادامه داد نبايد هيچ اطلاعات خاصي را نمايش دهد. 

15. رمزنگاري تاييد شده
نرم افزار نبايد از رمزنگاري مشكل دار استفاده كند بلكه تمام رمزنگاري استفاده شده در آن بايد امن باشد. حدافل استانداردهايي كه توسط NIST تاييد شده اند قابل اعتمادند (http://csrc.nist.gov/cryptval/) موارد زير مهمترين مثالهاي اين دسته هستند:

· بجاي الگوريتم ضعيف چكيده سازي MD5 از SHA-2 استفاده شود
· از الگوريتم هاي متقارن DES به بعد استفاده شود (خود DES امن نيست)
· در پياده سازي RSA ( در صورت نياز به امضاي ديجيتال و غيره) تمام نكات امنيتي رعايت شود (http://csrc.nist.gov/publications/fips/fips186-2/fips186-2-change1.pdf)
· از زيرساخت هاي اهراز هويت مانند زيرساخت كليد عمومي (PKI) به درستي و با گواهينامه معتبر استفاده شود.
16. كاربر پايگاه داده
كاربري كه در نرم افزار با پايگاه داده كار مي كند به هيچ وجه نبايد مدير پايگاه باشد. توصيه مي شود كاربر دسترسي هاي محدود داشته باشد (در حد نياز)
17. تراكنش هاي داده
در صورتي كه نرم افزار از تراكنش هاي داده اي يا پايگاه داده اي (Transactions) استفاده كند اين تراكنشها بايد قابل بازگشت و همچنين كاملا قابل ثبت باشند.
18. تصفيه حافظه
براي خالي كردن حافظه از مقادير حساس حتما از روالهاي امن استفاده كنيد (نه از روالهاي سريع) براي مثال VC++ از هر دو دستور ZeroMemory و SecureZeroMemory استفاده مي كند كه اولي براي سرعت طراحي شده و دومي براي امنيت. در صورتي كه نرم افزار كلاسها و اشيا را قبل از پاك كردن امن از حافظه آزاد سازد حفره امنيتي دارد.

همچنين در نظر داشته باشيد تا جايي كه ممكن است اطلاعات حياتي وارد حافظه سيستم نشوند بلكه چكيده آنها وارد شود (براي مثال در دستور SQL مستقيما چكيده يك داده از پايگاه داده بازگردانده شود نه خود داده)
19. رمز عبور قابل ديد
رمزهاي عبوري كه در نرم افزار استفاده مي گردند نبايد قابل ديد باشند. قابل ديد بودن به دو صورت تعريف مي گردد:

1. رمز به صورت متن آشكار در فيلد نمايش داده شود

2. رمز به صورت ستاره و يا دايره در فيلد نمايش داده شود (كه با ابزار مختلف قابل ديد است)
به جاي مورد دوم بايد از فيلد ستاره داري استفاده كرد كه رمز را در حافظه ذخيره مي كند و متن ديگري را به صورت ستاره در فيلد مي نويسد بنابراين اگر در آينده ستاره ها ديده شوند مشكلي پيش نخواهد آمد.
20. رمز عبور امن
نرم افزار بايد قابليت سنجش قدرت يك رمز عبور را داشته باشد و به كاربران اجازه ندهد از رمزهاي نامطمئن استفاده كنند. نرم افزار بايد بتواند رمز خوبي را به كاربر پيشنهاد دهد. الگوهاي اصلي رمزهاي نامطمئن به شرح زيرند (به شرط استفاده از چكيده ساز مطمئن):

· حداقل 8 كاراكتر
· حداقل يك حرف بزرگ و يك حرف كوچك
· حداقل يك كاراكتر غير حرفي-رقمي
· حداكثر تاريخ اعتبار رمز 60 الي 180 روز
· رمز بايد با 10 رمز قبلي كه استفاده شده تفاوت كند
· توسط خود كاربر حداكثر بايد 24 ساعت يكبار قابل تغيير باشد (نه زودتر)
· نبايد از لغات موجود در واژه نامه ( و حتي تركيبي از آنها) تشكيل شده باشد.
تمام نكات مطرح شده بسيار حياتي هستند و عدم رعايت هر يك از نكات به سادگي منجر به رخنه در سيستم خواهد شد.
21. عدم سخت كدي اطلاعات دسترسي محرمانه
در فايلهاي برنامه هيچ رمز عبوري نبايد به صورت سخت كد وارد شده باشد. به همين منوال نامهاي كاربري و غيره.
22. حسابهاي غيرفعال
حسابهاي كاربري كه كاربر آنها در دسترس نيست نبايد فعال باشند.
23. تعداد نشستها
حداكثر تعداد نشستهايي كه هر كاربر مي تواند برقرار كند بايد محدود (و ثابت ) باشند.

24. زمان نشستها
نشستها بايد پس از يك بازه زماني منقضي شوند.
25. خروج از نشست
كاربر بايد بتواند به راحتي و از تمامي صفحات از نرم افزار خارج شود.
26. عدم ذخيره اطلاعات حساس در كوكي
كوكي هاي برنامه نبايد حاوي هيچگونه اطلاعات حساس باشند. حتي توصيه مي شود كوكي ها داراي شماره نشست نيز نباشند بلكه چكيده امن آن را داشته باشند.
27. ليست كنترل دسترسي
نرم افزار بايد يك ليست كنترل دسترسي (ACL) در يك فايل يا يك جدول مجزاي پايگاه داده داشته باشد. روابط ACL بايد معقول و بدون تناقض تعريف شوند. همچنين اعطاي بليط براي عمليات مختلف بايد 100% اوقات از طريق اين ليست انجام شود (بدون استثنا)
28. كنترل ورودي
نرم افزار بايد ورودي هاي مطمئن و غير مطمئن را به صورت كامل كنترل و بررسي كند. مهمترين مواردي كه بايد بررسي شوند به شرح ذيلند:

· پارامترهاي GET و POST

· اطلاعات كوكي
· اطلاعات منتقل شده از فرم
· اطلاعات آژاكسي
اين اطلاعات بايد براي حداقل پنج مورد زير كاملا كنترل شوند:

· تذريق SQL
· XSS  (http://www.owasp.org/index.php/Cross_Site_Scripting)
·  (Over/Under)flows(هم از نظر بافر و هم از نظر اعمال حسابي)
· Invalid Inputs  ( ورودي هاي غير معتبر)
· تذريق دستور
29. تنظيم كاراكترها
نرم افزار بايد يك Character Set را تنظيم كند و همواره از آن استفاده كند. در صورتي كه نرم افزار رابط فارسي دارد توصيه مي شود از UTF-8 استفاده شود.
30. استفاده از فيلدهاي مخفي
استفاده از فيلدهاي مخفي به هيچ وجه نبايد ضامن امنيت باشد. تيم توسعه بايد فرض كند فيلدهاي مخفي قابل ديد و تغيير براي كاربر هستند.
31. درز اطلاعات
اطلاعات محرمانه به هيچ وجه نبايد بدون دليل در برنامه درز كنند و قابل ديد شوند.
32. ثبت گزارش اعمال
تمامي اعمالي كه در نرم افزار روي مي دهند بايد ثبت شوند. از اين جمله هستند دسترسي به داده ها و تغييرات آنها. همچنين نرم افزار بايد گزارشات را بايگاني كند و در صورت عدم وجود فضا به مدير اخطار دهد.
33. ثبت ورود و خروج
در صورت ورود و خروج موفق و يا ناموفق به سيستم اين اعمال بايد ثبت شوند و در صورت مشكوك بودن به اطلاع مدير برسند.

34. استفاده از كد خارجي
در صورتي كه نرم افزار از سرويسهاي خارجي و يا كد بيروني استفاده مي كند بايد تعامل با سرورها امن برقرار شود و همچنين سرورها امضا سنجي شده اهراز هويت شوند.
35. ميزبان اختصاصي
نرم افزار يا بايد بر روي ميزبان اختصاصي سرويس دهي شود و يا امنيت آن در حد مينيمم امنيت نرم افزارهاي آن ميزبان برآورد مي شود.
36. تنظيمات COTS
اگر از COTS استفاده شده باشد بايد راهنماي آنها به طور كامل خوانده و بررسي شود و از آنها به بهترين نحو استفاده گردد. ضمنا اگر COTS توضيحات و توصيه هاي امنيتي دارد رعايت و مستند سازي شوند.
37. سرويس هاي اضافي
نرم افزارها و سرويس هايي كه بر روي ميزبان نرم افزار فعال هستند ولي نرم افزار با آنها تعاملي ندارد بايد غير فعال شوند. همچنين سرور ميزبان نرم افزار بايد Peneteration Test شود. 
38. بروزرساني
سرويس ها و نرم افزارهاي ميزبان بايد بروز رساني شوند وگرنه تمامي تضمينات امنيتي زير سوال خواهد بود.
39. مقاومت در برابر DoS
نرم افزار بايد به گونه اي طراحي شده باشد كه دامنه بار قابل تحمل توسط آن (و قابل پردازش) مشخص باشد و در مستندات ذكر شده باشد. با احتساب اين مورد مي توان از حملات DoS
 جلوگيري نمود.
40. نگهداري لاگ ها
لاگ ها بايد حداقل يكسال نگه داشته شوند. به عبارت بهتر لاگها بايد حداقل به اندازه ماكزيمم زمان نگهداري لاگ تجهيزات شبكه و نرم افزارهاي در تعامل نگهداري شوند و سپس آرشيو شوند.
41. طرح بازيابي از شرايط بحراني
در صورتي كه در يك شرايط بحراني نرم افزار كاركرد خود را از دست داد بايستي طرحي براي بازيابي آن و بازگرداندن به وضعيت عملياتي موجود باشد. اين طرح بايد در مستندات طبقه بندي شده جاي گيرد.
42. نسخ پشتيبان
مكانيزم ايجاد نسخه پشتيبان بايد دقيق و تعريف شده باشد. نسخه هاي پشتيبان بايد در يك حافظه مجزا نگهداري شوند و هر چند وقت يكبار به جايي دورتر انتقال داده شوند. بهتر است از مكانيزمهاي پشتيبان گيري اتوماتيك نيز استفاده شود ( هم درون نرم افزار و هم در پايگاه هاي داده )

* امنيت كلاينت هاي برنامه وب:
موارد زير بر روي سيستم هاي كلاينت بايد حتما رعايت گردند:
1. سيستم بايد در هنگام بالا آمدن و خاموش شدن امن باشد (استفاده از رمز بايوس و رمز امن براي سيستم عامل به همراه تنظيمات بوت سيستم بر روي فقط هارد ديسك)
2. از منوي Tools در اينترنت اكسپلورر حتما آدرس صفحه خانگي (Home Page) را بر روي about:blank قرار دهيد.
3. در صورتي كه از اينترنت اكسپلورر 6 استفاده مي كنيد حتما در بخش Privacy تنظيم كنيد كه هيچ كوكي دريافت نشود و يا تمام كوكي ها از كاربر پرسيده شود. (در نا امن ترين حالت Privacy را بر روي High قرار دهيد)
4. موارد زير را در تب Advanced تنظيم كنيد:
a. Automatically check for Internet Explorer updates ( Disable

b. Enable Install On Demand ( Disable (براي هر دو حالت)
c. When Searching ( Do not search from the Address bar
d. Check for signatures on downloaded programs ( Enable

e. Do not save encrypted pages to disk ( Enable

f. Use Private Communication Technology (PCT) 1.0 ( Disable ( فقط براي IE 5.5)
g. Use SSL 2.0 (Enable

h. Use SSL 3.0 ( Enable

i. Use TLS 1.0 ( Enable

j. Warn about invalid site certificates ( Enable*

k. Warn if changing between secure and not secure mode ( Enable

l. Warn if form submittal is being redirected ( Enable

5. تنظيمات زير را در تب Security اعمال كنيد:
	SECURITY ZONE SETTINGS

	PARAMETER
	INTERNET ZONE
	LOCAL
INTRANET 
ZONE
	TRUSTED
SITES
ZONE
	RESTRICTED
SITES
ZONE

	Download signed ActiveX controls
	Disable
	Prompt
	Disable

	Download unsigned ActiveX controls
	Disable
	Disable
	Disable

	Initialize and script ActiveX controls not marked as safe
	Disable
	Disable
	Disable

	Run ActiveX controls and plug-ins
	Prompt
	Prompt
	Disable

	Script ActiveX controls marked safe for scripting
	Prompt
	Prompt
	Disable

	Allow cookies that are stored on your computer
[IE 5.5 only]
	Prompt
	Enable
	Disable

	Allow per-session cookies (not stored)
[IE 5.5 only]
	Prompt
	Enable
	Disable

	File download
	Enable
	Enable
	Disable

	Font download
	Prompt
	Enable
	Disable

	Java permissions 
[See notes on the 
Java VM in the following text.]
	Disable Java
[Preferred]
[or]
Custom
	Custom
	Disable Java

	Access data sources across domains
	Disable
	Prompt
	Disable

	Allow
 META REFRESH
[IE 6.0 only]
	Enable
	Enable
	Disable

	Display mixed content
[IE 6.0 only]
	Prompt
	Enable
	Disable

	Don’t prompt for client certificate selection when no certificate or only one certificate exists
	Disable
	Disable
	Disable

	Drag and drop or copy and paste files
	Prompt
	Prompt
	Disable

	Installation of desktop items
	Disable
	Prompt
	Disable

	Launching programs and files in an IFRAME
	Disable
	Prompt
	Disable

	Navigate sub-frames across different domains
	Prompt
	Enable
	Disable

	Software channel permissions
	High safety
	High safety
	High safety

	Submit non-encrypted form data
	Prompt
	Enable
	Disable

	Userdata persistence
	Disable
	Enable
	Disable

	Active scripting
	Enable
	Enable
	Disable

	Allow paste operations via script
	Disable
	Prompt
	Disable

	Scripting of Java applets
	Prompt
	Enable
	Disable

	User Authentication – Logon
	Prompt for user name and password
	Prompt for
user name and
password
	Anonymous logon


6. درباره *: كاربران بايد در مورد Security Certificates آموزش كافي ببينند (و يا نرم افزار بر روي كاوشگري مانند Firefox كار كند و بر روي IE كار نكند)
ضميمه الف. جدول مختصرها (Acronyms Table)
	Acronym
	Term

	ACL
	Access Control List

	CAC
	Common Access Card

	CFML
	ColdFusion Markup Language

	CGI
	Common Gateway Interface

	CHAP
	Challenge Handshake Authentication Protocol

	COBRA
	Common Brokerage Architecture

	COTS
	Commercial Off-the-Shelf

	DCOM
	Distributed Common Object Model

	DDL
	Data Definition Language

	DISA
	Defense information Systems Agency

	DOD
	Department of Defense

	DOS
	Disk Operating System

	FOUO
	For Official Use Only

	FSO
	Field Security Operations

	FTP
	File Transfer Protocol

	HTTP
	Hypertext Transfer Protocol

	IA
	Information Assurance

	IAO
	Information Assurance Officer (formerly Information Systems Security Officer)

	IE
	Internet Explorer

	IP
	Internet Protocol

	MAC
	Mission Assurance Category

	NFS
	Network File System

	NIAP
	National Information Assurance Partnership

	NTFS
	New Technology (NT) File System

	OS
	Operating System

	PHP
	Personal Home Page Construction Kit

	PDI
	Potential Discrepancy Item

	PK
	Public Key

	PKI
	Public Key Infrastructure

	SMIL
	Synchronized Multimedia Integration Language

	SQL
	Structured Query Language

	SRR
	Security Readiness Review

	SSAA
	System Security Authorization Agreement

	SSI
	Server Side Include

	SSL
	Secure Socket Layer

	STIG
	Security Technical Implementation Guide

	TCP
	Transmission Control Protocol

	UID
	User Identification

	URL
	Universal Resource Locator

	VMS
	Vulnerability Management System

	VRML
	Virtual Reality Modeling Language

	XML
	Extensible Markup Language


� Commercial Off The Shelf products


� Denial Of Service





