XOR ، مسئله این است!

عملگر ساده و معروف XOR آنچنان کاربرد وسیع و گسترده ای دارد که بدون شک پس از خواندن این مقاله زندگی دیجیتال بدون آن را نمی توانید تصور کنید! لذا ابتدا XOR و برخی خواص آنرا بررسی کرده و سپس چندی از کاربردهای مهم آنرا نام می بریم:

اگر A={0,1} ، XOR یک عملگر دوتایی
 است از AxA  به روی A ، عملگرهای دیگری نیز با چنین دامنه و بردی یافت می شوند، همانند AND و OR ولی XOR یک تفاوت بنیادین با آنها دارد و آن اینست که XOR یک به یک
 است. شاید بتوان گفت که نیمی از کاربرد های XOR  به همین منظور است. خواص اصلی XOR در زیر نام برده شده اند:

1) عملگر معکوس XOR ، خود آن است:
( A XOR B ) XOR B = A

2) نتیجه XOR یک عملوند با 0 تفاوتی با خود عملوند نخواهد داشت و نیز نتیجه XOR یک عملوند با 1، عکس آن عملوند است:
A XOR 0 = A   ,   A XOR 1 = Not(A)

3) در مبنای دو، عملگر XOR نقش جمع تک رقمی را ایفا می نماید. جالب توجه است که عملگر تفریق تک رقمی در مبنای دو نیز، XOR است !
	  1 – 1 = 0
	1 + 0 = 1

	( در مبنای دو -1 برابر 1 است)  0 – 1 = 1
	(در مبنای دو) 1 + 1 = 0 


1 XOR 0 = 1   ,  1 XOR 1 = 0

4) اگر عملوند با مقدار معلومی را با یک عملوند با مقدار تصادفی XOR  کنیم، نتیجه کاملا تصادفی خواهد بود. در مورد این خاصیت توضیح مبسوطی ارائه خواهد شد.
· XOR و نسخه پشتیبان
 :

یکی از روش های نوین و بسیار کارآمد ایجاد و نگهداری نسخه پشتیبان برای اطلاعات، استفاده از XOR است. این روش با اندکی پیچیدگی بیشتر در سیستم موازی سازی دیسک های سخت چندگانه (RAID) مورد استفاده قرار گرفته است.
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در این روش، برای تهیه نسخه پشتیبان از دو مجموعه اطلاعات بیتی A و B ، آندو را XOR کرده و حاصل را به عنوان نسخه پشتیبان ذخیره می کنیم. زین پس هرگاه یکی از مجموعه داده های A یا B آسیب دید و احتیاج به بازیابی آن داشتیم، کافیست داده دیگر را با نسخه پشتیبان XOR کرده و نتیجه را جایگزین کنیم. بدین سوق احتیاج به نیمی از حافظه مورد نیاز برای تهیه نسخه پشتیبان عادی داریم.

قابل توجه است که در این روش اگر A و B همزمان از بین بروند، قابل بازیابی نخواهند بود. برای کارایی بارز این روش، یک دیسک سخت اضافه بر روی سیستم دو دیسکی نصب می شود و بایوس سیستم به صورت خودکار تهیه نسخه پشتیبان بر روی دیسک سوم را انجام می دهد. در این حالت، با روی دادن هرگونه اشکال در یک دیسک، عملیات سیستم متوقف نمی شود و فقط از روی دیسک دیگر ادامه می یابد، اساس سیستم RAID نیز بدین منوال است.
· XOR و رمزنگاری :
در دنیای وسیع رمز و رمزنگاری، تنها و تنها یک رمز از لحاظ تئوری رسوخ ناپذیر است و آن نیز بر پایه یک XOR ساده بنا شده است.
در سال 1919 گیلبرت ورنام
  رمز استریم را ابداء کرد، از این رو وی را جزو مخترعین XOR  می دانند. اساس کار رمز استریم بر پایه XOR کردن اطلاعات محرمانه با کلید رمز است و تا موقعی که کلید معلوم نباشد، اطلاعات قابل بازیابی نخواهد بود. مشکل عمده این رمز این بود که داشتن اطلاعات یا بخشی از آن منجر به کشف کلید یا بخشی از آن می شد.

در سال 1940 کلاد الوود شانون
 ( پدر علم نظریه اطلاعات ) رمز نوار یکبار مصرف
 را معرفی کرد و اثبات آنرا ارائه داد. این رمز تنها رمزیست که از لحاظ تئوری غیر قابل شکست است و کاملا بر روی خواص XOR بنا شده است. در این رمز، دنباله بیتی اطلاعات با یک دنباله بیتی تصادفی و یکبار مصرف که نقش کلید را ایفا می کند، XOR  می شود. از آنجایی که نوار یکبار مصرف هیچ تکرار یا الگوی خاصی در خود ندارد، هیچ گاه بدون داشتن کل آن نمی توان از اطلاعات رمز شده سر در آورد. در راستای این تئوری مشکلات و تحقیق های بسیاری انجام شده که مولد های اعداد تصادفی از این دسته اند.
XOR جایگاه خود را در رمزنگاری مدرن نیز کاملا حفظ  نموده است. امروزه تقریبا محال است که الگوریتم رمزنگاری بدون XOR یافت شود، زیرا سرعت همیشه شرط بوده و XOR سریعترین راه برای ایفای Confusion در رمزنگاریست.
· XOR در کدینگ:
با رشد اینترنت و ارتباطات کدینگ و مسائل مربوط به آن از اهمیت ویژه ای برخوردار گشته اند. مسئله اساسی کدینگ، ادغام اطلاعات ( به صورت منحصر به فرد ) و سرعت انجام اینکار است و چه چیزی بهتر از XOR برای ادغام دو دنباله بیتی؟
روش های تصدیق صحت
 اطلاعات از مهمترین زیرشاخه های کدینگ به حساب می آیند. از این میان، روش پریتی
  یا بیت توازن ساده ترین و قابل لمس ترین مثال است. در روش بیت توازن، به انتهای یک دنباله بیتی، یک تک بیت اضافه می کنند به صورتی که تعداد بیتهای 1 در کل پیام زوج باشد:
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در این مثال اطلاعات دارای پنج بیت 1 بوده از این رو بیت توازن را 1 انتخاب می کنیم تا تعداد بیتهای 1 زوج شود. اکنون اگر در اطلاعات تغییر کوچکی داده شود ( یک بیت 1 به 0 تبدیل شود ) این تغییر با بررسی بیت توازن قابل تشخیص خواهد بود. با کمی دقت متوجه می شویم که برای تعیین این وضعیت باید تعداد بیتها را بشماریم و اینکار برای دنباله های طولانی اطلاعات کمی دشوار است. 

همین کار را با XOR انجام می دهیم، بدین صورت که بیتها را با یکدیگر XOR  می کنیم و حاصل تمامی XOR ها را به عنوان بیت توازن قرار می دهیم. اگر دقت کنید این کار در اجرا و نتیجه هیچ تفاوتی با روش قبلی نخواهد داشت، بلکه فقط پیاده سازی سهل تری دارد.
در امتداد بهبود روش های فوق، روش بررسی جمع
 و روش بررسی حلقوی تکرار
 که امروزه نسخه CRC-32 آن تقریبا همه جا به عنوان الگوی بررسی صحت استفاده می شود، به وجود آمده اند. روش CRC بر مبنای نظریه اعداد بر روی چند جمله ایها بنا شده است، اشاره مختصری به این موضوع سودمند است.
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برای پیاده سازی یک چند جمله ای با ضرایب دودویی می توان از یک دنباله بیتی بهره جست :
 X7+ X5+ X4+ X3+ 1
اکنون برای جمع دو چند جمله از ، به سادگی می توان دنباله بیتی ضرایب آنها را XOR کرد ! روش CRC بدلیل استفاده از XOR  برای پیاده سازی تئوری خود، فراگیر و محبوب گشته است.

· XOR و گرافیک رایانه ای:
گرافیک رایانه ای به سرعت در حال رشد و تکامل است و پیش بینی می شود که بازی های رایانه ای به زودی به اولین صنعت درآمدزای جهان تبدیل شوند.
مهمترین مسئله پیش رو در گرافیک، مسئله سرعت است، تا جایی که بزرگترین شرکت های بازی ساز سرمایه گذاری عظیمی در راستای تحقیقات برای یافتن الگوریتم های بهینه گرافیکی می کنند.
در این بهبوهه ، بازی های نسل دوم نیز از XOR  بهره کافی برده اند، بدین صورت که برای ترکیب چند تصویر و واضح سازی اولویت بعد سوم ، آنها را با یکدیگر XOR می کرده اند. تصویری که می بینید مربوط به یک الگوی گرافیکی پیاده سازی شده با XOR است. به سادگی بعد و فاصله را در این تصویر لمس می کنید. بررسی بیشتر این موضوع در این مختصر نمی گنجد.
XOR تقریبا در تمامی الگوریتم های گرافیکی کاربرد دارد. برای مثال جهت ساخت یک صفحه شطرنج، به جای بررسی مختصات و تعیین رنگ خانه، به سادگی مختصات آنرا XOR  کرده ، متناظر با سیاه و سفید می کنیم. بدین سان راهکارهای بسیاری برای پیاده سازی سه بعدی فضا به کار گرفته شده اند.

الگوریتم هایی مانندAlpha Blending ،  Rendering ، Transparency  و غیره تا قسمت عمده ای بر پایه XOR بنا شده اند.

* * *
اکنون اگر صادق باشیم، بدون XOR می توان زنده ماند؟! 
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