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2.1 رمزنگار سزار
:
2.1.1. معرفی:
رمزنگار سزار به دلیل سادگی آن همواره به عنوان اولین رمزنگار مورد بررسی قرار می گیرد. این بدان معنی نیست که این رمز اولین رمز در تاریخ بوده، بلکه می توان آنرا اولین رمزی دانست که از ساختار تعریف شده برای رمز های کلاسیک تبعیت می کند:
	عنوان
	دوره
	استحکام
	استفاده
	حملات

	سزار
	کلاسیک (ژولیوس سزار)
	1
	8
	* جستجوی فضای کلید
* تحلیل فراوانی الفبائی




2.1.2. رمزگذاری
:

فرایند رمزگذاری و رمزگشایی رمز سزار بسیار ساده می نماید اما هدف از این بخش، آشنایی با اصطلاحات و روند معرفی و توضیح یک رمزنگار می باشد.
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توجه 2.1: در رمزنگاری کلاسیک، مجموعه ورودی معمول مجموعه 26 حرفی الفبای انگلیسی است.

رمزگذاری سزار بدین صورت تعریف می شود:

C = ( P + K ) mod 26


پس از توضیح نمادهای به کار رفته در تعریف رمز، با ذکر چند مثال آنرا بررسی خواهیم کرد.


P  
علامت اختصاری همان ساده متن است، به همین منوال C  
نیز علامت اختصاری رمزمتن قلمداد می شود. همان طور که خود پی برده اید، K 
 نیز علامت اختصاری کلید به نظر می رسد. Mod عملگر پیمانه گیری رایانه ای تعریف شده است، بدین معنی که باقیمانده تقسیم هر نتیجه ای که از جمع P و K بدست می آید، بر 26 گرفته شده و C را تشکیل می دهد.
[image: image3.wmf]توجه 2.2: تفاوت ظریفی مابین عملگر mod رایانه ای و عملگر mod (≡ ) ریاضی وجود دارد که عدم توجه به آن در مباحث آتی ایجاد سردرگمی می نماید. عملگر mod رایانه ای به پیمانه m، همواره عددی کوچکتر از m بدست می دهد در حالی که عملگر mod ریاضی برای معادلات روبرو برقرار است:

17 = 24 = 3 (mod 7)     (  17 ≡ 24 ≡ 3 (mod 7)   (   17 mod 7 = 24

همانطور که ذکر شد، فضای حالت (مجموعه ورودی) که جایگزین متغیر P می گردد، مجموعه حروف الفبای لاتین است. به دلیل استفاده از عملگر پیمانه فضای حالت خروجی (متغیر C) نیز حروف الفبای لاتین است. در الگوریتم های رمزنگاری کلاسیک حروف الفبای انگلیسی طبق جدول زیر معادل اعداد قلمداد می شوند:

	M
	L
	K
	J
	I
	H
	G
	F
	E
	D
	C
	B
	A

	12
	11
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1
	0

	Z
	Y
	X
	W
	V
	U
	T
	S
	R
	Q
	P
	O
	N

	25
	24
	23
	22
	21
	20
	19
	18
	17
	16
	15
	14
	13



حال الگوریتم را روی عبارت "Attack at dawn" و با کلید K=’E’ بررسی می کنیم :
Plain Text = “ Attack at dawn “
Key = ‘E’

الگوریتم ورودی تک حرفی دریافت می کند، پس عملیات رمزگذاری حرف حرف انجام می گیرد:
1. C = ( P + K ) mod 26

= ( ‘A’ + ‘E’ ) mod 26

= ( 0 + 4 ) mod 26

= 4
= ‘E’

2. C = ( ‘t’ + ‘E’ ) mod 26

= ( 19 + 4 ) mod 26

= 22
= ‘W’
…
11. C = ( ‘w’ + ‘E’ ) mod 26

= ( 22 + 4 ) mod 26

= 26 mod 26

= 0

= ‘A’

12. C = ( ‘n’ + ‘E’ ) mod 26

= (16 + 4 ) mod 26

= 20

= ‘U’
Cipher Text = “EWWEGO EW HEAR”  = “EWWEG  OEWHE  AR”
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توجه 2.3: در رمزنگاری کلاسیک، از فاصله میان لغات در رمزمتن صرف نظر می کنند، (دلایل این کار بررسی خواهد شد) و در عوض هر 5 حرف را با یک فاصله جدا می کنند.
2.1.3. رمزگشایی
:

قبل ازآنکه به بررسی فرایند رمزگشایی رمز سزار بپردازیم، نکته بسیار مهمی را یادآوری می کنیم:
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توجه 2.4: رمزگشایی فرآیند معکوس مستقیم رمزگذاری نمی باشد. اگر E را تابع رمزگذار و D را تابع رمزگشا بدانیم، روابط زیر حاکم هستند:
E ( P , K) = C
D ( C , K) = P

D  ( E ( P , K) , K ) = P

D ( E ( P , K1 ) , K2 ) ≠ P
به صورت کلی نمی توان دو تابع E , D را مستقیما ترکیب کرد زیرا هر کدارم دو ورودی و یک خروجی دارند. دو تابع جدید EK و DK را به صورت زیر تعریف می کنیم:

EK ( P ) = E ( P , K )

DK ( P ) = D ( P , K )

اکنون با استفاده از دو تابع جدید روابط زیر حاکم هستند: 

DK (EK( P )) = P
EK (DK( C )) = C

مد نظر داشتن این نکته در مواردی بسیار راهگشاست چراکه توابعی که در رمزنگاری کلاسیک به عنوان رمزنگار و رمزگشا تعریف می کنیم، توابع تک ورودی نیستند و بررسی روابط میان آنها بدون در نظر گرفتن آنها روی یک کلید خاص ممکن نیست.

الگوریتم رمزگشایی بدین صورت تعریف می شود:

P = ( C – K ) mod 26

از آنجایی که بازهم mod عملگر رایانه ای پیمانه فرض شده است، صورت زیر نیز صحیح است:

P = ( C + ( 26 – K ) ) mod 26

= ( C + 26 – K ) mod 26
= C mod 26 + 26 mod 26 – K mod 26 
= C mod 26 + 0 - K mod 26 
= C mod 26 - K mod 26
= (C – K ) mod 26 .
توجه به این نکته که الگوریتم رمزگشایی را می توان با الگوریتم رمزگذاری با پارامتر K = 26 – K جایگزین کرد، بسیار حیاتی و در تحلیل رمز سزار سودمند است.

2.1.4 تحلیل رمز سزار:

برای تحلیل نقاط قوت و ضعف یک رمزنگار، ابتدا مبانی الگوریتمیک آنرا بررسی کرده و سپس حمله های وارد به آن و نتایج حاصله را مورد بررسی قرار می دهیم:
2.1.4.1: تحلیل خطی:

EK1 (EK2 ( P ) ) = EK3 ( P )   (  K3 = K1 + K2

ممکن است رابطه بالا بسیار بدیهی یا ابتدایی به نظر برسد اما اساس و پایه حمله ایست که امروزه بیشترین جایگاه را در حمله های رمزنگاری دارد. اولین نتیجه ای که از رابطه فوق حاصل می شود، نشان می دهد که ترکیب چند رمز سزار، هیچ مزیت خاصی نسبت به یک رمز سزار ندارد. برای مثال رمز کردن یک عبارت با کلید ‘A’ و رمز کردن عبارت حاصله با کلید جدیدی مانند ‘J’ تفاوتی در نتیجه با رمز کردن عبارت اولیه با کلیدی چون ‘K’ ندارد.

توجه 2.4: به طور کلی اگر رابطه زیر برقرار باشد، الگوریتم ضعف بنیادین دارد. مفهوم این ضعف در فصول نهایی روشن خواهد شد:
EK1 (EK2 ( P ) ) = EK3 ( P )   (  K3 = K1 + K2
( * معرف هرگونه عملگر ریاضی قابل تعریف روی گروه الگوریتم می باشد.)

با توجه به این موضوع، نمی توان با ترکیب رمزنگار سزار استحکام آنرا افزایش داد.
2.1.4.2: الگو شناسی:
اشاره شد که در رمزهای کلاسیک، مرحله ای اضافه بر رمزگذاری وجود دارد و آن بر هم زدن الگوی زبان شناختی است. رمزنگاری از گذشته رابطه تنگاتنگ با زبان شناسی و باستان شناسی داشته است، به طوری که رمزهای بسیاری بر پایه زبان های باستانی استوارند. به مثال زیر توجه کنید:
Caesar‘A’(“HE IS I”) = “IF JT J”

در زبان انگلیسی، الگوهای بسیاری وجود دارند که امروزه نیز به یاری رمزشکنان می آیند، از جمله آنکه تنها کلمات تک حرفی "A" و "I" هستند! همین دانش برای شکسته شدن رمز بالا کافیست ! برای برطرف کردن این معضل به طور نسبی، از روشی که در مثال بخش رمزنگاری استفاده شد یاری می جوییم، یعنی هر 5 حرف را در امتداد هم می نویسیم و پس از هر 5 حرف یک فاصله درج می کنیم. این کار هم الگوهای متنی را حذف می کند ( که در رمزهای جابجایی نقش حیاتی ایفا می کنند ) و هم از اشتباهات انتقال رمزمتن جلوگیری می نماید. دقت کنید از آنجا که رمزمتن قابل تشخیص نیست، ایجاد تغییرات در آن محسوس و قابل ردگیری نمی باشد و جابجا شدن یک حرف می تواند کل رمزمتن را بی ارزش و بی مفهوم سازد.
2.1.4.3: فضای کلید
:

ابتدایی ترین و بدیهی ترین شرط لازم برای یک رمزنگار، فضای کلید مناسب است. فضای کلید موضوع بسیار گسترده و قابل توجه ایست. مختصری از شرایط آنرا در اینجا بررسی می کنیم:

· فضای کلید باید تا حد امکان توضیع استحکامی یکنواختی داشته باشد، بدین مفهوم که قسمتی از کلید ها نباید ضعیف و قسمت دیگری قوی باشند یا حتی قسمتی از کلید ها غیر قابل استفاده باشد.

· فضای کلید باید دارای بزرگی لازم باشد، بدین مفهوم که نتوان تمام حالات آنرا در زمان معقول امتحان نمود. برای مثال اگر رایانه ای 1000 کلید در ثانیه بر روی الگوریتمی بررسی نماید، الگوریتم مذکور باید دارای فضای کلیدی به اندازه 109 باشد تا نتوان رمز را در زمان قابل دستیابی شکست.
· فضای کلید باید شمارا و معلوم باشد، بدین مفهوم که دارای تعریف خاص و محدودیت باشد. برای مثال اگر الگوریتمی دو عدد به عنوان کلید قبول کند، این دو عدد باید دامنه مشخصی داشته باشند و الگوریتم مذکور مشخصا دو عدد دریافت کند، یعنی با یک یا سه عدد کار نکند.
	سادگی
	10

	قدرت
	1

	کارآیی
	10

	جمع
	7


حمله 2.1:حمله قدرتی

حمله قدرتی، ابتدایی ترین حمله ایست که برای رمزشکنی و تحلیل رمز استفاده می گردد. می توان گفت که تمامی حمله ها در نهایت منجر به یک حمله قدرتی می گردند، بدین معنی که حمله های پیشرفته و موثرتر شرایط را برای یک حمله قدرتی کارا مساعد می سازند.
حمله قدرتی با نام حمله "جستجوی خسته کننده" (2.1.1) نیز شناخته می شود، اما تفاوت بنیادین مابین این دو حمله وجود دارد. حمله قدرتی مفهوم حمله جستجوی خسته کننده را نیز در بر دارد. در این بخش به تفسیر حمله جستجوی خسته کننده می پردازیم و حمله قدرتی را با استفاده از آن تعریف می نماییم.
حمله جستجوی خسته کننده، پیمایش تمام فضای کلید را می طلبد، بنابراین اولین شرط تمامی رمزنگارها داشتن فضای کلیدیست که قابل جستجو در زمان معقول نباشد. حمله قدرتی امتحان کردن تمام کلیدهاییست که احتمال قابل توجهی برای صحیح بودن دارند. 

قابل توجه است که وجود فضای حالت غیرقابل دستیابی ( یعنی غیرقابل پیمایش در زمان معقول) شرط بسیار بدیهی و در عین حال ساده ایست. اگر کلید شما یک کلمه 5 حرفی باشد، فضای حالت آن در زبان انگلیسی 265 می باشد، که برابر 11881376 حالت می باشد! (108 * 1.1)  
رایانه های امروزی در هر ثانیه 108دستور اجرا می نمایند، بنابراین پیمایش چنین فضای حالتی حداقل یک ثانیه زمان لازم دارد، البته با فرض اینکه عملیات رمزگشایی یک دستور حساب شود و آنهم فقط بر روی یک حرف از رمزمتن! بنابراین روش جستجوی خسته کننده امروزه عملا فایده عملی ندارد و البته در زمان های گذشته نیز به دلیل عدم وجود رایانه استفاده چندانی نداشته است.

توجه 2.5: حمله های تحلیل رمز به چندین دسته تقسیم بندی می شوند (رجوع به فصل رمزشکنی) یکی از شروط لازم برای انجام حمله قدرتی، دانستن ساده متن
 است.  دلیل این امر آنست که پس از امتحان کردن کلید های متفاوت، لازمست که نتیجه با متنی مقایسه شود و در صورت برابر بودن با آن، نتیجه بر صحیح بودن کلید گرفته شود. ازین رو، باید قسمتی از ساده متن را دانست تا در نتیجه رمزگشایی شده دنبال آن بگردیم.


در رمزشکنی کلاسیک، نوعی از حمله قدرتی موسوم به حمله فرهنگ لغات
 (2.1.2)  بسیار عمومی و معمول است. حمله فرهنگ لغات به دو دسته تقسیم می شود:
1) فرهنگ لغات برای امتحان به عنوان کلید 

2) فرهنگ لغات برای استفاده به عنوان ساده متن دانسته شده
در دسته اول، از یک فرهنگ لغت که دارای تعداد بسیاری لغات معمول که به عنوان کلید استفاده می شوند، به عنوان مجموعه قابل پیمایش برای حمله قدرتی استفاده می شود. (منظور از لغت هرگونه اطلاعاتی است که قابلیت کلید بودن داشته باشد، زیرا کلید هر الگوریتم متفاوت است)
در دسته دوم، لغات مرسومی مانند The که کاربرد فراوان در انگلیسی دارند در یک فرهنگ لغات نقش ساده متن دانسته شده برای حمله قدرتی را ایفا می کنند. این روش پاسخگوی بسیاری از رمزهای کلاسیک است.

همانطور که اشاره شد، حمله قدرتی در اکثر موارد مکمل حمله های دیگر و به عبارت بهتر متمم آنها و یابنده نتیجه برای آنهاست، از این رو کاربرد و کارایی آن بسیار بالاست. در توضیح این مسئله باید گفت که اکثر حمله ها به طریقی عمل می کنند که قسمتی از فضای کلید را حذف می کنند ( به صورت قطعی یا احتمالی) ازین رو، آنرا برای پیاده کردن حمله قدرتی مهیا می سازند. 

توجه 2.6: فاصله یکتایی
 برای هر رمزنگار بدین صورت تعریف می گردد:
اگر طول ساده متن L حرف باشد، رمزمتن آن نیز L حرفی خواهد بود. به کوچکترین L ای که از رمزمتن فقط و فقط یک ساده متن بتوان نتیجه گرفت، فاصله یکتایی می گویند. همانطور که اشاره شد طول یک ساده متن باید L حرف باشد تا بتوان با استفاده از حمله قدرتی و بدون داشتن قسمتی از ساده متن، آنرا کشف کرد.
برای مثال رمزمتن های کوتاه دو حرفی و سه حرفی، با کلیدهای مختلف به عبارات مختلفی رمزگشایی می گردند که بسیاری از آنها معنی دار هستند.

*   *   *

حال به بررسی حمله قدرتی و عملکرد آن روی رمز سزار می پردازیم. اولین قدم، بررسی فضای کلید رمز سزار است. کلیدهای رمز سزار ظاهرا از نوع حروف الفبا هستند اما عملا اعداد هستند. ادعا می کنیم که فضای کلید حداکثر دارای |A| حالت است، یعنی تعداد حروف الفبا، که برای انگلیسی 26 حرف می باشد. پس فضای کلید رمز سزار 26 کلید دارد! برای اثبات این ادعا یادآور می شویم که هر کلید بزرگتر از 26، عملکردی کاملا مشابه با باقیمانده تقسیم همان کلید بر 26 دارد، ازین رو با آن برابر است. بزرگترین نقطه ضعف رمز سزار همین نکته است، زیرا در همان زمان ژولیوس سزار نیست هرکسی که سواد خواندن و نوشتن داشته، می توانسته 26 حالت را بر روی کاغذ امتحان کرده و صحت کلید را صریحا بررسی نماید!

توجه 2.7: اگر دو کلید از فضای کلید، رمزمتن یکسانی را از ساده متن نتیجه کنند، لزومی ندارد آندو را یک کلید فرض کنیم. در واقع هیچ قیدی وجود ندارد که از فضای کلید باید کوچکتر یا مساوی فضای متن باشد، یعنی می توان فضای کلیدی بسیار بزرگتر از فضای متن داشت که در نتیجه آن کلیدهای بسیاری یافت می شوند که رمزمتن یکسانی را نتیجه می دهند. نکته قابل توجه این است که رمزنگار فقط در صورتی می توان چنین مجموعه کلیدی داشته باشد که خاصیت گم گشتگی 
را به خوبی در بطن خود داشته باشد. ( با این خاصیت در انتهای فصل آشنا می شوید)  رمز سزار به هیچ وجه این خاصیت را تداعی نمی کند، زیرا به راحتی می توان فضای کلید را به مجموعه هایی افراز کرد که تمام کلیدهای آنها نتیجه یکسانی بدست می دهد!

رمز سزار از دسته رمزهای تک حرفی
 به حساب می آید، بدین مفهوم که الگوریتم رمزنگار یک تک حرف به عنوان ساده متن دریافت کرده و با یک تک حرف به عنوان کلید، آنرا به یک تک حرف رمزمتن تبدیل می نماید. این خاصیت از نقاط ضعف بزرگ الگوریم مذکور است. ( منظور تک حرفی بودن ساده متن است، زیرا تک حرفی بودن رمز، فضای کلید را محدود می نماید.)

	سادگی
	8

	قدرت
	3

	کارآیی
	7

	جمع
	6


حمله 2.2: تحلیل فراوانی


حمله فراوانی حملی ایست که می توان آنرا منشا و مبدا نیمی از حملات رمزشکنی دانست. این نوح حملات با شاخص ها و ویژگی های آماری ساده متن و رمزمتن و گاها کلید برخورد دارند و امروز از جایگاه بسیار ویژه و مستحکمی برخوردار هستند.

از آنجا که رمز سزار یک رمز تک حرفیست، از فراوانی حروف برای شکستن آن استفاده می کنیم. در یک الفبا مانند الفبای انگلیسی، حروف با فراوانی یکسانی به کار نرفته اند، برای مثال حرف T بسیار بسیار بیشتر از حرف Q استفاده شده است. همچنین حروف ابتدایی لغات از الگوی خاصی پیروی می کنند. علاوه بر آن می دانیم که اگر دو حرف یکسان در امتداد هم به کار روند، نمی توانند QQ یا YY باشند، ولی با احتمال خوبی EE یا TT هستند. رمزی که این الگوهای آماری را کاملا محو نکند، در برابر آنها ایمن نخواهد بود. رمز سزار به جهت ابتدایی بودنش، تقریبا هیچ الگوی آماری را از میان نمی برد، بلکه فقط انتقال کوچکی ایجاد می نماید.

الگوهای تعدد و تکرار حروف در زبان انگلیسی در ضمیمه کتاب آورده شده اند، اما دانستن چند نکته خالی از لطف نیست:
· حرف E از تمام حروف در زبان انگلیسی کاربرد بیشتری دارد. (13.6%)

· حرف T دومین حرف پرکاربرد و پس از آن حرف A است، اما تفاوت میان کاربرد آندو ناچیز است.
· حروف Q، X، J، Z کاربرد اندکی دارند.
حال با یک مثال رمز سزاری را با استفاده از تحلیل فراوانی می شکنیم:

Cipher Text= WNJAO JAFQN ANENA HXDJA N
Key = ?

Plain Text = ?

ابتدا جدول فراوانی حروف به کار رفته در رمزمتن را بررسی می نماییم:
	شماره
	حرف
	فراوانی
	شماره
	حرف
	فراوانی

	0
	A
	5
	13
	N
	5

	1
	B
	
	14
	O
	1

	2
	C
	
	15
	P
	

	3
	D
	1
	16
	Q
	1

	4
	E
	1
	17
	R
	

	5
	F
	1
	18
	S
	

	6
	G
	
	19
	T
	

	7
	H
	1
	20
	U
	

	8
	I
	
	21
	V
	

	9
	J
	3
	22
	W
	1

	10
	K
	
	23
	X
	1

	11
	L
	
	24
	Y
	

	12
	M
	
	25
	Z
	


 با تامل در جدول، نکات بسیاری برداشت می شوند. باید دقت داشت که متنی با حداقل 26 حرف لازم است تا بتوان شاخص های آماری از آن برداشت کرد، در حالی که متن ما طول کمتری دارد، بنابراین لزوما نتایج دقیق نیستند زیرا فراوانی حروف بر روی کل کلمات زبان انگلیسی بررسی شده اند.
با بررسی جدول روبرو ممکن است بخواهیم فرض کنیم که E به A تبدیل شده است، اما همانقدر احتمال دارد که E به N تبدیل شده باشد! از آنجا که با فهمیدن یک حرف ساده متن از رمز متن، کلید سزار افشا می گردد، هر دوی این حالات را بررسی می کنیم! ( توجه کنید که در این مرحله به حمله قدرتی رسیده ایم.)
دقت کنید که تنها دو حالت برای حمله قدرتی داریم، در حالی که با جستجوی خسته کننده 26 حالت داشتیم. چنین وضعیتی حالتی اساس اکثر حملات رمزشکنیست. 
1) : E ( A کلید W 
‘A’-‘E’=’W’ (0-4 = 22)
Plaintext = ARNES NEJUR ERIRE LBHNE R
کاملا بدون معنی! حالت بعدی را امتحان می کنیم:


2) : E ( N کلید J
‘N’-‘E’=’J’ (13-4 = 9)

Plaintext = NEARF ARWHE REVER YOUAR E
آیا معنی دار است؟ با کمی جابجایی به عبارت زیر دست می یابیم:
NEAR FAR WHEREVER YOU ARE
بسیار ساده بود، اما همیشه بدین گونه نمی باشد. برای مثال رمزمتن زیر را بررسی می کنیم:
“UIFRV JDLCS PXOGP YKVNQ TPWFS MBAZE PH”
	شماره
	حرف
	فراوانی
	شماره
	حرف
	فراوانی

	0
	A
	1
	13
	N
	1

	1
	B
	1
	14
	O
	1

	2
	C
	1
	15
	P
	1

	3
	D
	1
	16
	Q
	1

	4
	E
	1
	17
	R
	1

	5
	F
	2
	18
	S
	1

	6
	G
	1
	19
	T
	1

	7
	H
	1
	20
	U
	1

	8
	I
	1
	21
	V
	1

	9
	J
	1
	22
	W
	1

	10
	K
	1
	23
	X
	1

	11
	L
	1
	24
	Y
	1

	12
	M
	1
	25
	Z
	1


بسیار خوب! حال چگونه برخورد می کنیم؟ عبارت مورد استفاده 27 حرف (حداقل) دارد، پس باید بتوان از آن شاخص آماری استخراج کرد، اما تفاوت کاربرد حروف طوریست که در مثال بالا مطرح شد، در حالی که در اینجا تقریبا هر حرفی یکبار استفاده شده است! 

نتیجه ابتدایی اینکه ساده متن ای که رمزمتن فوق را نتیجه داده است، اگر با رمز سزار رمز شده باشد، همه حروف الفبا را یکبار و یک تک حرف را دوبار داشته است. نمی توان به راحتی نتیجه گرفت که آن حرف  E بوده است، هرچند در این مثال صدق می کند!


ساده متن حاصله با استفاده از رمز 1 (‘B’) به صورت زیر است:
The Quick Brown Fox Jumps Over Lazy Dog

توجه 2.8: عبارت "The Quick Brown Fox Jumps Over Lazy Dog" در رمزنگاری بسیار معروف و حیاتیست و اکثرا برای مثال به کار برده می شود، زیرا عبارت فوق که 27 حرفیست، تمام 26 حرف زبان انگلیسی را در بر دارد.

تک حرفی بودن رمز سزار را می توان بزرگترین عیب آن دانست، زیرا اگر در آن زمان امتحان کردن 26 حالت امر دشواری بود، استفاده از این روش کار را به یک یا دو حالت محدود می کرد و رمز را کاملا در هم می شکست. 

در روند ارتقا رمزها، نقاط ضعف یک به یک برطرف می شوند و موانع جدیدی بر سر راه قرار می گیرند تا بالاخره به حالت قابل اطمینانی می رسیم. پیمودن این مسیر بیش از هرچیز دیگری مارا در درک مفاهیم رمزنگاری یاری می دهد.
2.2 رمزنگار نسبت سلبی
:
2.2.1. معرفی:
رمزنگار نسبت سلبی که گاها آنرا به نام لاتینش، اًفاین می شناسیم، مشکل فضای کلید رمز سزار را تا حدود خوبی مرتفع می کند. از طرف دیگر این رمز، به دلیل داشتن مبانی ریاضی و نظریه اعدادی، دید ما را نسبت به رمزنگارهای دارای پایه ریاضی محکم، عمیق تر می نماید. در کل می توان اشاره کرد که رمز نسبت سلبی، از نظر استحکام تفاوت چندانی با رمز سزار ندارد، جدای از اینکه حداقل با چشم نمی توان آنرا شکست!
	عنوان
	دوره
	استحکام
	استفاده
	حملات

	نسبت سلبی
	کلاسیک (نامشخص)
	2
	3
	* جستجوی فضای کلید

* تحلیل فراوانی الفبائی




2.2.2 : رمزگذاری:
ابتدا رابطه ریاضی الگوریتم رمزگذاری سلبی را بررسی نموده، سپس دلایل صحیح کار کردن آنرا شرح می دهیم:
C ≡ ( d . P ) + b   (mod 26)
Key = ( d , b )

اگر به ظاهر الگوریتم دقت کنید، تنها تفاوت آن با رمز سزار، ضرب شدن ضریب d در عدد مربوط به حرف ساده متن می باشد، پس رمز سلبی را می توان حالت کلی تری از رمز سزار دانست، زیرا با در قرار دادن d=1 به رمز سزار تبدیل می گردد.

نکته قابل توجه دیگر آنست که کلید رمز سلبی، نه یک حرف، بلکه یک زوج مرتب از حروف (اعداد) است. پر واضح است که فضای کلید رشد چشمگیری خواهد داشت. قبل از ادامه توضیح الگوریتم رمزگذاری و در ادامه آن رمزگشایی، مبانی ریاضی نظریه ابتدایی اعداد را مرور می نماییم:
مبانی محاسبات پیمانه ای:

نظریه اعداد شاخه ای از ریاضیات است که تا 50 سال پیش فقط حکم سرگرمی ذهنی ریاضی دانان را ایفا می کرد و هیچگونه کاربرد ویژه ای در علم خاصی نیافته بود. این علم در 50 سال اخیر چندید برابر تمام مدت گذشته خویش پیشروی داشته است! رمزنگاری با نظریه اعداد و اعداد اول روابط تنگاتنگی دارد، مطالعه این قسمت بسیار سودمند است:

دو عدد صحیح A و B را همنهشت به پیمانه n (هنگ n، مد n) گوییم هرگاه باقیمانده تقسیم A بر n برابر باقیمانده تقسیم B به n باشد، یا به عبارت بهتر 
A mod n = B mod n ( A ≡ B (mod n)

هرگاه داشته باشیم  ( mod n) A ≡ B مستقیما نتیجه می شود که n | (A – B) 1)  A ≡ B ( B ≡ A.

2) A ≡ B , B ≡ C => A ≡ C

3) A ≡ A

4) [(A mod n) + (B mod n)] mod n = (A+B) mod n

5) Ab mod n = (A mod n)b mod n

خاصیت آخر در علم رمزنگاری و پیاده سازی های رایانه ای آن نقش اساسی دارد.
مثال: اگر بخواهیم تصویری از مجموعه اعداد 1 تا 10 به جایگشتی از همین مجموعه بدهیم، می توانیم از رابطه زیر استفاده کنیم:

B[i]=A[i] + 1
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1
	A

	11
	10
	9
	8
	7
	6
	5
	4
	3
	2
	B


اما باید دقت کرد که این رابطه عدد 10 را به 11 تبدیل می کند، در حالی که ما می خواهیم آنرا به 1 تبدیل کند. برای رفع این مشکل رابطه را به صورت زیر تغییر می دهیم:
B[i]=(A[i] + k) mod 10

در این صورت کلی تر، عملیات شیفت ما با عدد k  متناظر است و مشکلی هم پیش نمی آید. این یک تابع یک به یک از مجموعه A به مجموعه A می دهد.

حال به رابطه زیر دقت نمایید:

B[i] = ( d * A[i]  + k ) mod n

رابطه اخیر نیز یک تبدیل خطی از An به An بدست می دهد. به نظر شما این تابع نیز یک به یک است؟ یک راه برای اثبات یک به یکی یک تابع، بدست آوردن تابع معکوس آن است:

     B ≡ d * A + k   (mod n)

=> B - k ≡ d * A (mod n)

حال باید توجه کرد که نمی توانیم d را به آنطرف همنهشتی ببریم و تقسیم کنیم تا تابع معکوس بدست آید. دلیل این امر آنست که لزوما یک عدد طبیعی تقسیم بر d یک عدد طبیعی نمی شود، و روابط ما بر اعداد طبیعی حاکم است. (یعنی ≡  در حالت کلی یک گروه نیست.)

مسئله را با چند مثال عددی بررسی می کنیم (جداول زیر را با دقت بررسی کنید):
B = 2 * A (mod 10)

C = 3 * A (mod 10)

D = 4 * A (mod 10)

E = 5 * A (mod 10)

F = 2 * A (mod 7)

G = 3 * A (mod 7)

H = 4 * A (mod 7)

	A
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	B
	2
	4
	6
	8
	0
	2
	4
	6
	8
	0

	C
	3
	6
	9
	2
	5
	8
	1
	4
	7
	0

	D
	4
	8
	2
	6
	0
	4
	8
	2
	6
	0

	E
	5
	0
	5
	0
	5
	0
	5

	F
	2
	4
	6
	1
	3
	5
	0

	G
	3
	6
	2
	5
	1
	4
	0

	H
	4
	1
	5
	2
	6
	3
	0


همانطور که مشاهده می کنید، روابط B و D و E یک به یک نیستند. حال با کمی دقت می توان رابطه ضریب با یک به یک بودن تابع را مشخص کرد:

B ≡ d.A + k (mod n)        (        (d,n)=1

یعنی رابطه فقط در صورتی یک به یک است که d و عدد پیمانه نسبت به یکدیگر اول باشند. (بدیهی است که برای پیمانه هایی که خود عدد اول هستند، همه d ها قابل استفاده اند)

* قضیه: هرگاه a و n نسبت به هم اول باشند، آنگاه a به پیمانه n قطعا دارای معکوس ضرب
 است ، یعنی می توان b را به صورتی یافت که :

a.b ≡ 1 (mod n)

نتیجه :اگر (a,n)=1 آنگاه
(a * b) ≡ ( a * c) => b ≡ c

معکوس ضرب فوق یکتاست. این قضیه ثابت می کند که شما با در دست داشتن دو نوع سکه a و b که نسبت به یکدیگر اولند، تمام مقادیر پول را می توانید ایجاد نمایید!
* همنهشتی همواره معکوس جمع دارد و آن عبارتست از (–a)

* قضیه کوچک فرما:


هرگاه p عددی اول و a یک عدد مثبت باشد به طوری که (a,p)=1 ، خواهیم داشت:

ap-1 ≡ 1 (mod p)

یا به عبارت دیگر:

ap ≡ a (mod p)

اثبات:

1 * 2 * 3 * ... * (p-1) = (p-1)! (I)
حاصلضرب بالا با حاصلضرب پایین برابر است، همانطور که در مثال ها نشان دادیم، ضرب پایین ترتیبی متفاوت از ضرب بالاست و حاصل آن تفاوتی ندارد.

(1 * a mod p ) * ( 2 * a mod p ) * … * ((p-1) * a mod p) =

[a * 2a * 3a * … * (p-1)a] mod p =

ap-1 * (p-1)! Mod p (II)
(I) = (II) => ap-1 * (p-1)! Mod p = (p-1)!

=> ap-1 ≡ 1 (mod p)

زیرا ((p-1)!,p)=1.
برای هر عدد d، (d,n)=1 یک معکوس ضرب c وجود دارد که d.c≡1 (mod n). این معکوس را از الگوریتم بسط یافته اقلیدس می توان بدست آورد.
تابع اویلر:

تابع فی φ اویلر تعداد اعداد مثبتی که از n کوچکتر و نسبت به آن اول هستند باز می گرداند. Φ(1)=1 و φ(p)=p-1
تابع اویلر پس از تجزیه یک عدد به عوامل اول از رابطه زیر بدست می آید:

n = P1 α 1 * P2 α 2 * … * Pk α k
Φ(n) = n * ( 1- 1/P1 ) * ( 1 - 1/ P2 ) * … * (1- 1/ Pk)

*  *  *

حال می دانیم که d فقط می تواند اعدادی باشد که نسبت به 26 اول هستند. تعداد و شرایط این اعداد جلوتر در مبحث فضای کلید بررسی خواهد شد. توابع نسبت سلبی، یک تصویر از مجوعه ای از اعداد بر روی خود مجموعه بدست می دهند که یافتن رابطه آن با کمی پیچیدگی همراه است. 
2.2.3 رمزگشایی:


رابطه رمزگشایی رمزنگار نسبت سلبی به صورت روبرو تعریف می  شود:

P ≡ ( C – b ) . d-1   (mod 26)
d. d-1 ≡ 1 (mod 26)
واضح است که برای رمزگشایی احتیاج به داشتن معکوس ضرب پیمانه ای d داریم. سوال این است که آیا می توان آنرا از d بدست آورد یا خیر؟ پاسخ مثبت است، با حل معادله زیر می توانیم آنرا بیابیم:
d. d-1 = 26 k + 1

بدترین راه امتحان کردن k های مختلف است تا جواب به دست آید، اما استفاده از الگوریتم بسط یافته اقلیدس
 این کار را بسیار سریع برایمان انجام می دهد. این الگوریتم در ضمیمه کتاب آورده شده است. رمزگشایی رمز سلبی را می توان ترکیبی از رمزگشایی سزار و یک تابع نسبت سلبی دانست.
2.2.4 تحلیل رمز نسبت سلبی:

2.2.4.1: فضای کلید:

از آنرو که رمزنگار سلبی برآنست تا در مرحله اول از حمله قدرتی بر روی رمزمتن جلوگیری نماید، برای تحلیل آن اولین قدم محاسبه فضای کلید و بررسی توانایی یا عدم توانایی آنست.

برای رمز سلبی دو نوع فضای کلید تعریف می شود:
1) کلید های کوچک:
C ≡ ( d . P ) + b   (mod 26)

| b | =26 (همانند رمز سزار)

| d | = φ(26) = 12
| K | = | d | | b | = 12 * 26
همانطور که ملاحظه نمودید، فضای کلید حدود 12 برابر فضای کلید  رمز سزار است، اما آیا این مقدار کافیست؟ برای زمانی که رایانه ها پا به دنیای رمزنگاری نگذاشته بودند، این عدد حتی بیشتر از کافی به نظر می رسید، مضاف بر اینکه رمزگشایی سلبی بسیار دشوارتر و وقت گیر تر از رمزگشایی سزار – که فقط یک شیفت چرخشی ساده است – نمایان می سازد.
اما امروز فضای کلید سلبی برای پردازش رایانه ای زمانی بس کمتر از یک هزارم ثانیه به خود اختصاص می دهد. لازم به ذکر است که رمزنگاری کلاسیک بدون فرض وجود رایانه بحث می شود و از زمان پا به عرصه گذاردن رایانه ها، رمزنگاری مدرن جایگرین رمزنگاری کلاسیک شد.
2) کلیدهای بزرگ :
C ≡ ( d . P ) + b   (mod 26)

| b | =26 (همانند رمز سزار)

| d | = تعداد اعداد اول نسبت به 26 = ∞
| K | = | d | | b | = ∞
در این حالت تعداد کلید ها بی پایان است، اما از آنجا که هر کلید یک تصویر از مجموعه 26 حرفی الفبا به مجموعه 26 حرفی الفبا می دهد، و تعداد کل تصویرهای موجود از 26! فراتر نمی رود، بسیاری از کلید های تاثیر یکسانی دارند، ولی همانگونه که در نکته اشاره شد، مهم این است که نتوان کلید های را گروه بندی کرد.
امروزه روش های جدید و کارآمدی برای گروه بندی کلید ها در ریاضیات یافت شده است که آنها را مبسوط در فصل رمزنگاری نا متقارن خواهید آموخت.

2.2.4.2: تحلیل خطی:
اولین مرحله برای بررسی خطی بودن یک الگوریتم، ترکیب کردن آن و مقایسه نتایج با الگوریتم اولیه است:
C1 ≡ ( d1 . P ) + b1   (mod 26)
C2 ≡ ( d2 . C1 ) + b2  (mod 26)

     ≡ ( d2 . ( d1 . P ) + b1 ) + b2   (mod 26)

     ≡ ( d2 .  d1 . P  + d2 . b1 +  b2 )  (mod 26)


≡ (     d3      . P  +         b3        )  (mod 26)

(
( d3 = d2 .  d1  ,  b3 =  d2 . b1 +  b2 ) رابطه * 
پس همان رابطه ای که برای رمز سزار بدست آوردیم در اینجا نیز صادق است:
EK1 (EK2 ( P ) ) = EK3 ( P )   (  K3 = K1 * K2
رمز سلبی را نیز نمی توان با ترکیب خویش مستحکم تر کرد، از طرف دیگر همانطور که ذکر شد وجود چنین رابطه ای الگوریتم را در بطن فرو می پاشد.
2.2.4.3: فراوانی حروف:

رمز نسبت سلبی نیز از جمله رمزهای جانشینی
  است و تمامی رمزهای جانشینی در مقابل حمله های فراوانی آسیب پذیرند. با بررسی این حمله بر روی چندین رمز معروف، خود بدین نتیجه دست خواهید یافت.

از آنجا که رمز سلبی نیز روی حروف الفبا اعمال می شود و هر تک حرف را به تک حرف دیگری تبدیل می نماید، می توان حروف جایگزین را یافت. به مثال زیر توجه کنید:
	M
	L
	K
	J
	I
	H
	G
	F
	E
	D
	C
	B
	A

	12
	11
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1
	0

	L
	I
	F
	C
	Z
	W
	T
	Q
	N
	K
	H
	E
	B

	11
	8
	5
	2
	25
	22
	19
	16
	13
	10
	7
	4
	1

	Z
	Y
	X
	W
	V
	U
	T
	S
	R
	Q
	P
	O
	N

	25
	24
	23
	22
	21
	20
	19
	18
	17
	16
	15
	14
	13

	Y
	V
	S
	P
	M
	J
	G
	D
	A
	X
	U
	R
	O

	24
	21
	18
	15
	12
	9
	6
	3
	0
	23
	20
	17
	14


K = ( 3,1)
اکنون با استفاده از کلید و جدول فوق عبارت " Near Far Wherever You Are " را رمزگذاری می نماییم:
C = E(3,1) ("Near Far Wherever You Are") 
= "ONBA QBA PWNANMNA VRJ BAN"
="ONBAQ BAPWN ANMNA VRJBA N"
واضح است که تمام برداشت هایی که در رمز سزار از رمزمتن انجام می شد، در اینجا نیز کمابیش حاکم است، تفاوت عمده در آن است که رمز با یافتن یک حرف و معادل آن حل نمی شود. پس از یافتن معادل چند حرف رمز در هم می شکند؟

حداقل دو حرف و معادل آنها نیاز است، زیرا کلید ما از دو قسمت مجزا تشکیل شده و باید دو معادله را با یافتن مجهولات حل کنیم.

نکته دیگری که بسیار مهم است، توجه به حرف A است . چون مقدار عددی این حرف صفر است، تاثیر ضریب d را از میان می برد و می توانیم فرض کنیم که حرف A در متن ما فقط با یک رمز سزار ساده با کلید b رمز شده است. از طرف دیگر A دومین حرف پرکاربرد زبان انگلیسی است و با یافتن آن می توانیم یک معادله را مستقلا حل کنیم. به ادامه فرآیند رمزشکنی توجه کنید:
	شماره
	حرف
	فراوانی
	شماره
	حرف
	فراوانی

	0
	A
	5
	13
	N
	5

	1
	B
	3
	14
	O
	1

	2
	C
	0
	15
	P
	1

	3
	D
	0
	16
	Q
	1

	4
	E
	0
	17
	R
	1

	5
	F
	0
	18
	S
	0

	6
	G
	0
	19
	T
	0

	7
	H
	0
	20
	U
	0

	8
	I
	0
	21
	V
	1

	9
	J
	1
	22
	W
	1

	10
	K
	0
	23
	X
	0

	11
	L
	0
	24
	Y
	0

	12
	M
	1
	25
	Z
	0


نتایج واقعا گیج کننده به نظر می رسند! ‘E’ باید به یکی از دو حرف ‘N’ یا ‘A’تبدیل شده باشد. تا اینجا:
Ek(4) = 0

Ek(4) = 13
حال به بررسی اینکه ‘A’ به چه حرفی تبدیل شده می پردازیم. اگر ‘A’ به ‘A’ تبدیل شده باشد، رمز ما b=0 دارد. از طرفی در این حال ‘E’ به ‘N’ تبدیل شده است، یعنی 
4.d ≡ 13 (mod 26)
معادله فوق جواب ندارد. نتیجه اینکه ‘A’ به ‘A’ تبدیل نشده است.

اگر ‘A’ به ‘N’ تبدیل شده باشد، b=13 و ‘E’ به ‘A’ تبدیل شده است یعنی:
4.d + 13 ≡ 0 (mod 26)
=> 4.d ≡ -13 (mod 26)
=> 4.d ≡ 13 (mod 26)

معادله روبرو جواب نداشت! دلیل آنرا در زیر بررسی می کنیم:
4.d ≡ 13 (mod 26)
=> 4.d = 26.k + 13  (k ϵ Z)

=> 4.d = 13 (2.k+1) (k ϵ Z)

عدد فردی برابر عدد زوجی شده است، پس معادله فوق جواب ندارد پس ‘A’ به ‘N’ نیز تبدیل نشده است. ظاهرا ‘A’ باید به ‘B’ تبدیل شده باشد در نتیجه ‘E’ نیز به ‘N’ یا ‘A’ تبدیل شده است. حالت ‘N’ را ابتدا بررسی می کنیم:
b=1
4.d +1 ≡ 13 (mod 26)

=> d = 3

K = (3,1)

حال با کلید فوق متن را رمزگشایی می کنیم و به عبارت زیر می رسیم:
Near Far Wherever You Are
متوجه می شویم که مسیر درست را پیموده ایم و کلید یافت شده است. همانطور که دقت کردید حمله قدرتی کوچکی را بر روی رمزمتن انجام دادیم تا به نتیجه فوق رسیدیم.
2.3 رمزنگارROT13 :
2.3.1. معرفی:
رمزنگار سزار به دلیل سادگی آن همواره به عنوان اولین رمزنگار مورد بررسی قرار می گیرد. این بدان معنی نیست که این رمز اولین رمز در تاریخ بوده، بلکه می توان آنرا اولین رمزی دانست که از ساختار تعریف شده برای رمز های کلاسیک تبعیت می کند:

	عنوان
	دوره
	استحکام
	استفاده
	حملات

	ROT13
	کلاسیک
	1
	3
	* دانستن الگوریتم


2.1.2. رمزگذاری
:

ROT 13 از 






�  Caesar Cipher


�  Encryption


�  Plain Text


�  Cipher Text


�  Key


� Decryption


� Keyspace


� Brute-Force Attack


� Known Plain Text


� Dictionary Attack


� Unicity Distance


� Confusion


� Mono Alphabetic


� Frequency Analysis


�  Affine Cipher


�  Multiplicative Inverse Modulo


� Euler’s Function


�  Extended Euclidean Algorithm


�  Substitution Cipher


�  Encryption
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