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مقدمه:

اين طرح روالهاي اجرايي در بر دارد كه مراجع مربوطه را قادر مي سازد تا بررسي آمادگي امنيت
 يك نرم افزار را انجام دهند. حيطه بررسي مواد زير را در بر مي گيرد اما به آنها محدود نمي گردد:

· كد نرم افزار
· سرور هاي وب
· سرورهاي پايگاه داده
· ابزارهاي شاخه بندي و اهراز هويست (مانند Windows Domain)
· ديوارآتش ها
· تنظيمات شبكه براي نگهداري و راه اندازي نرم افزار
· سيستم عامل
مواردي خارج از محدوده اين بررسي هستند از جمله:

· تنظيمات و روش كاركرد كاوشگر وب (در طرح امن سازي نرم افزارهاي تحت وب بررسي شده)
· متدولوژي توسعه نرم افزار
ابتدا چند فرم زير بايد توسط تيم نگهداري نرم افزار تكميل شود:

فرم الف) مشخصات كد برنامه
	زبان برنامه نويسي استفاده شده:
(C, C++, Java, PHP, ASP, etc.)
	

	كامپايلر:

(Visual C++, gcc, cc, etc.)
	

	محيط ساخت:
(Visual Studio, Eclipse, etc.)
	


فرم ب) وضعيت سرورها
	Host Name
	IP Address

Subnet Mask
	سيستم عامل و نسخه آن
	بررسي شده؟
	Application Service Software and Version
	بررسي شده؟
	محل قرارگيري فيزيكي

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


* امنيت عمومي (كلي):

1. شناسايي و ا هراز هويت:
نرم افزار بايد از زيرساخت كليد عمومي و گواهينامه معتبر براي شناساندن خود به كاربران و اهراز هويت طرفين تراكنش استفاده نمايد. همچنين نرم افزار بايد گواهينامه هاي جعلي و منسوخ را تشخيص دهد و به آنها پاسخ مثبت ندهد.
2. كفايت اهراز هويت نرم افزار:
نرم افزار بايد اهراز هويت چندگانه انجام دهد يعني حداقل از دو يا چند مورد از موراد زير استفاده نمايد:

· رمزعبور
· توكن سخت افزاري
· گواهينامه X.509
· بايومتريكس (اسكن اثر انگشت يا چشم يا صوت و غيره)
3. كفايت رمزعبور:
رمز عبور بايد حتما تمامي شرايط زير را داشته باشد زيرا معمولا مهمترين مكانيزم اهراز هويت تلقي مي گردد:

· حداقل 8 كاراكتر
· حداقل يك حرف بزرگ و يك حرف كوچك
· حداقل يك كاراكتر غير حرفي-رقمي
· حداكثر تاريخ اعتبار رمز 60 الي 180 روز
· رمز جديد بايد با 10 رمز قبلي كه استفاده شده تفاوت كند
· توسط خود كاربر حداكثر بايد 24 ساعت يكبار قابل تغيير باشد (نه زودتر)
· نبايد از لغات موجود در واژه نامه ( و حتي تركيبي از آنها) تشكيل شده باشد.
* امنيت و حراست داده ها:
4. محدوديت دسترسي به فايلهاي حساس
فايلهاي حساس برنامه بايد تنها توسط مديران سيستم قابل دستيابي باشند. حتي كپي و نسخه پشتيبان پايگاه هاي داده نيز نبايد (حتي رمز شده) در دسترس كاربران عادي باشند.
5. رمزنگاري تاييد شده
نرم افزار نبايد از رمزنگاري مشكل دار استفاده كند بلكه تمام رمزنگاري استفاده شده در آن بايد امن باشد. حدافل استانداردهايي كه توسط NIST تاييد شده اند قابل اعتمادند (http://csrc.nist.gov/cryptval/) موارد زير مهمترين مثالهاي اين دسته هستند:

· بجاي الگوريتم ضعيف چكيده سازي MD5 از SHA-2 استفاده شود
· از الگوريتم هاي متقارن DES به بعد استفاده شود (خود DES امن نيست)
· در پياده سازي RSA ( در صورت نياز به امضاي ديجيتال و غيره) تمام نكات امنيتي رعايت شود (http://csrc.nist.gov/publications/fips/fips186-2/fips186-2-change1.pdf)
6. گزارش امنيتي:
نرم افزار بايد از تمام تراكنش هايي كه كوچكترين نقش امنيتي دارند گزارش تهيه كند. برخي از اين تراكنش ها به شرح زيرند:

· راه اندازي و خروج برنامه يا زير برنامه هاي آن
· اهراز هويت كاربران
· فعاليت هاي مديران
· تغييرات دسترسي
· تغييراتي در تنظيمات كه از درون نرم افزار انجام شوند
· تقاضاي دسترسي به داده ناموفق
· حذف داده ها
· جابجايي داده ها ( از طريق مكانيزمهاي جانبي مانند FTP)
· تغيير در امضاهاي داده ها
اطلاعات زير بايد در گزارشات ذكر شوند:

· شناسه كاربر (UserID) و شناسه پروسه (ProcessID) خاطي
· موفقيت يا عدم موفقيت دسترسي به يك فايل امنيتي
· تاريخ و زمان رويداد
· موفقيت يا عدم موفقيت رويداد
· حساسيت رويداد
· موفقيت يا عدم موفقيت ورود به سيستم
· محدود كردن و سياهه كردن يك كاربر يا پروسس به دليل دسترسي بيش از اندازه و دلايل آن
· فعاليت هايي كه در امنيت سيستم اختلال ايجاد مي كنند
· ماهيت داده هاي تغيير يافته يا حذف شده
7. اطلاع وضعيت گزارشات به مديران
در صورتي كه حافظه گزارشات در حال پر شدن باشد يا گزارش حساسي از فعاليت ها توليد شده باشد نرم افزار بايد بلافاصله مدير را در جريان قرار دهد.
8. امنيت گزارشات:
گزارشات نرم افزار بايد در محلي امن ذخيره گردند و به هيچ وجه توسط شخص ثالث قابل ملاحظه نباشند.
* كاركرد نرم افزار:
9. كنترل دسترسي نقش محور
در صورتي كه نرم افزار از كنترل دسترسي نقش محور (Role Based Access Control) استفاده مي نمايد بايد نقشهاي مديريتي كاملا از نقشهاي ديگر مجزا باشند. ضمنا لازم است تا در ميان نقشهاي مديريتي نقشهايي كه امكان تغيير دسترسي نقشهاي ديگر را دارند كاملا مجزا باشند و قابل ادغام با ديگر نقشها نباشند.
10. حق دسترسي نرم افزار
نرم افزار بايد با حق دسترسي كه نياز دارد اجرا شود نه بالاتر (مانند Sudo در UNIX و UAE در Vista)
11. محدوديت نشستها
در تشكيل نشستها بايد سه محدوديت زير اعمال شوند:
· حداكثر تعداد نشستها به ازاي يك كاربر
· حداكثر تعداد نشستها به ازاي يك نرم افزار
· حداكثر زمان نگهداري يك نشسته غيرفعال
* تنظيمات توليد نرم افزار:
12. كد اضافي
در نرم افزار كتابخانه هاي جانبي و توابعي كه استفاده نشده اند نبايد وجود داشته باشند. براي حذف اين كدها بايد مستندات كافي وجود داشته باشد.
13. جداسازي داده از كد
داده هاي نرم افزار بايد در جاي ديگري (جدا از كد آن) نگهداري شوند. در صورتي كه هردو در يك جا نگهداري شوند (مانند يك پوشه) امنيت كد برنامه كه در اولويت اول است در حد امنيت ضعيفترين داده ها تلقي مي شود.
* تنظيمات نرم افزار:
14. نگهداري اطلاعات حساس بر روي كلاينت
نرم افزار بايد پس از خاتمه نشست اطلاعات حساس ارتباط را از سيستم به طور كامل بزدايد. براي مثال شماره نشست يا كوكي ها و رمزهاي عبور از اين دسته هستند.
15. دسترسي كاربران
كاربران بايد دقيقا در محدوده دسترسي خود بتوانند كاري انجام دهند (Role-Based يا ACL يا ....)
16. خروج از سيستم
امكان خروج از سيستم (Logout) بايد در تمام صفحات به سادگي قابل دسترسي كاربر باشد.
* كدهاي قابل انتقال:
17. اي ميل داراي برنامه
نرم افزار نبايد اجازه ارسال نامه يا اي ميلي كه مي تواند شامل كد باشد را صادر كند و يا خود آنها را بفرستد. فايلهاي زير از جمله فايلهاي شامل كد هستند:

(exe, bat , vbs, reg, jse, js,shs, vbe , wsc, sct, wsf, wsh)

همچنين نرم افزار بايد بتواند اين فايلها را داخل يك آرشيو فشرده تشخيص دهد و اخطار لازم به كاربر بدهد.
18. دريافت كد
نرم افزار به هيچ وجه نبايد امكان دريافت كد از كاربران و قرار دادن آن در بدنه خود را داشته باشد (مگر توسط مديران اصلي سيستم و با مستندات كافي). اين كد شامل تمام ورودي هاي نرم افزار مي شوند. ضمنا نبايد بتوان بر روي نرم افزار فايل حاوي كد آپلود كرد.
19. سياست هاي كد قابل انتقال
نرم افزار بايد براي انواع كد قابل انتقال زير سياست هاي مستند داشته باشد و مشخصا با آنها برخورد كند:

· ActiveX

· Windows Scripting Host

· Unix Shell Scripts

· DOS Batch File

· Java Applets

· Visual Basic for Applications (VBA)

· LotusScript
· PerfectScript
· PostScript
· JavaScript

· VBScript

· Portable Document Format (PDF)

· Shockwave/Flash

مواد زير از جمله كدهاي قابل انتقال نيستند:

· XML

· SMIL

· QuickTime

· VRML

* المان هاي كد برنامه:
20. مديريت خطا
برنامه بايد به طور كامل و براي تمامي قسمتها (حتي قسمتهاي مديران) مكانيزمهاي مديريت خطا را پياده كند. همچنين در صورتي كه خطايي رخ داد هيچگونه اطلاعات داخلي سيستم نبايد به كاربر نمايش داده شود و تنها بايد يك كد براي ارجاع به وي داده شود و مابقي اطلاعات در گزارشات امنيتي ثبت گردد.
21. سختي كد
هيچگونه از اطلاعات امنيتي خصوصي (مانند رمزعبور و يا نامهاي كاربري) نبايد در كد برنامه قرار داشته باشد.
22. ارجاعات
تمام ارجاعات كد برنامه بايد كنترل شده و موجود باشند و همچنين شناسايي شوند (مثلا فايلها و آدرسها و URL ها) . كنترل بدين معنيست كه اطلاعات شناسايي آنها با اطلاعات توسعه نرم افزار هماهنگي داشته باشد.
23. حذف اطلاعات موقتي
نرم افزار قبل از خروج كامل بايد تمامي اطلاعات موقتي كه بر روي ديسك يا حافظه قرار داده به طور امن پاك كند.
24. بررسي ورودي
تمامي ورودي هاي كاربران (حتي در ناحيه امن) بايد به طور كامل بررسي و اعتبار سنجي شوند. توصيه مي شود از Regular Expressions براي تمامي بررسي ورودي ها استفاده شود تا احتمال وارد شدن ورودي خراب يا خاطي وجود نداشته باشد.
25. سرريز بافر
نرم افزار بايد به خطاهاي سرريز بافر مسلط باشد. مصاديق سرريز بافر:

· اعداد بسيار بزرگ (اعشاري و صحيح)
· اعداد مثبت و منفي
· داده هاي بزرگ (حداقل 1 مگابايت)
· درخواست هاي پايگاه داده بزرگ (حداقل 500 حرف)
* مديريت كاربران:
26. كاربران غيرفعال
كاربراني كه 90 روز (يا با سياست خود سيستم) فعال نبوده اند بايد از سيستم حذف شوند.
27. رمز عبور اوليه
حساب هاي كاربري نبايد رمز عبور اوليه ضعيف داشته باشد. ضمنا رمزهاي ضعيف نبايد توسط سيستم پذيرفته شود.
* غيره:
28. طرح بازيابي از خرابي
نرم افزار بايد مستندات بازيابي از خرابي (Disaster Recover Plan) داشته باشد. در صورتي كه نرم افزار دچار مشكلي شد يا از كار افتاد اين مكانيزم ها بايد سريعا به كار گرفته شوند.
29. پشتيبان گيري
مكانيزمهاي پشتيبان گيري بايد كارا و خودكار باشند.
30. نگهداري گزارشات
گزارشات نرم افزار بايد حداقل براي يك سال نگهداري شوند.
31. شناسايي رابط ها
تمام رابط هاي نرم افزار (پنجره ها و غيره) بايد توسط لوگو و اطلاعات جاري كاربر وارد شده و نرم افزار قابل تميز باشند تا هيچ نرم افزار شخص ثالث خاطي نتواند خود را جا بزند.
ضميمه الف – جدول اختصارات

	Acronym
	Term

	ACL
	Access Control List

	COTS
	Commercial Off-the-Shelf

	DCOM
	Distributed Common Object Model

	DDL
	Data Definition Language

	DOS
	Disk Operating System

	FTP
	File Transfer Protocol

	HTTP
	Hypertext Transfer Protocol

	IE
	Internet Explorer

	IP
	Internet Protocol

	MAC
	Mission Assurance Category

	NFS
	Network File System

	NTFS
	New Technology (NT) File System

	OS
	Operating System

	PK
	Public Key

	PKI
	Public Key Infrastructure

	SMIL
	Synchronized Multimedia Integration Language

	SQL
	Structured Query Language

	SRR
	Security Readiness Review

	SSI
	Server Side Include

	SSL
	Secure Socket Layer

	STIG
	Security Technical Implementation Guide

	TCP
	Transmission Control Protocol

	URL
	Universal Resource Locator

	VRML
	Virtual Reality Modeling Language

	XML
	Extensible Markup Language
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